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一种多CPS协同机制的设计研究
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[ 摘要 ]   近年来，赛博物理系统（Cyber-Physical Systems, CPS）随着工业 4.0、智能制造的提出而成为行业热点话题，

多 CPS 系统的智能互联是构成当今物联网（The Internet of Things & Services, IOTS）的基础。重点探索多个 CPS 之

间的协同机制，提出了基于总线型智能探头的多 CPS 互联互通模型以完成多 CPS 间的通信。在中航工业成飞数控

加工厂建立了一套总线型 CPS 模型，实现了核心协议设计及编码设计，通过车间内各个 MES 子系统能够充分实现

互联互通，以证明设计方法的可行性。
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CPS 研究现状

赛博物理系统又称为信息物理

融合系统，这个概念首先是在美国

被提出的，2006 年底，美国国家科学

基金会（National Science Foundation, 

NSF）宣布该系统为国家科研核心课

题。

信息物理融合系统被定义为具

备物理输入输出且由可相互作用的

元件组成的网络，不同于未联网的

独立设备，也不同于没有物理输入

输出的单纯的网络，它是一个计算

过程与物理过程融合的复杂系统，

其通过计算、通信和控制的有机融

合与深度协作，实现信息域和物理

域的紧密结合 [1-2]。

随着新的计算、网络和控制技术

的不断涌现，赛博物理系统已成为物

理设备系统和互联网相结合的发展

的新趋势 [3]。赛博物理系统作为计

算进程和物理进程的统一体，是集成

计算、通信与控制于一体的下一代智

能系统。赛博物理系统通过人机交

互接口实现和物理进程交互，使用网

络化空间远程地、可靠地、实时地、安

全地、协作地操控一个物理实体 [4-5]。

赛博物理系统是将感控、计算和通信

与物理对象在网络环境中高度集成

的新型智能复杂系统 [6]。

目前，赛博物理系统还是一个比

较新的研究领域。

文献 [7] 对赛博物理系统产生

背景进行了描述，赛博物理系统是

在计算、网络通信技术日趋成熟的

背景下得以发展，并提出了赛博物

理系统的核心是通信、控制、计算的

三者融合。

文献 [8] 提出了一种 CPS 系统

体系结构设计方法，围绕计算、通信、

控制 3 个要素从系统、功能、技术 3

个视图进行设计研究。

文献 [9] 基于 SOA 的思想提出

了一种将 CPS 系统中软硬件资源整

合成服务的形式供各个任务进行调

用的体系框架。

文献 [10] 按照实体到抽象、物理

到信息的思想将 CPS 系统划分为物

理层、网络层和应用层，并结合智能
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交通体系结构对三层结构进行描述，

充分体现了 CPS 系统内部各个层次

之间协同合作的特性。

多 CPS 系统结构

未来的各个智能体应该在现有

的单个业务系统上加入智能识别模

块，从而升级为带智能 Agent 服务的

业务模块，类似于在局域网中注册一

个智能化的消息探头，各个智能体模

块至少需要具备两个基本功能，即发

送本智能体正在发生的事件以及处

理其他智能体发送过来的事件 [11-13]。

多 CPS 系统的智能互联是构成

当今物联网的基础 [14]。“智能”和“互

联”将赋予产品一系列新的功能和

能力，从逻辑结构上主要分为 4 类：

监测、控制、优化和自动。

（1）监测：通过传感器和外部数

据源，智能互联产品能对系统运行状

态和外部环境进行全面监测。在数

据的帮助下，一旦环境和运行状态发

生变化，系统就会向用户或相关方发

出警告。

（2）控制：通过系统内置或云服

务中的指令和算法进行远程控制。

算法可以让系统对状态和环境的特

定变化做出反应。例如当压力过高

时，自动关闭阀门，当车库流量达到

一定级别时，打开指示灯。

（3）优化：有了丰富的历史数据

和实时数据流，就可以用数据分析的

方法实现系统自优化，过去由于数据

缺失或者积累不够，这些方法大多无

法实现。通过对实时数据和历史记

录进行挖掘分析，优化系统运行条

件，解决和避免系统当前存在的短板

问题，从而大幅提高系统的产出比。

（4）自动：将检测、控制和优化

功能融合到一起，显著提高系统自动

化程度。基于自身运行状态和外部

环境进行自适应优化，系统最终将实

现完全自动运行。

在物理结构上，多智能体之间的

协同类似于现在的局域网部署，有两

种结构。

（1）总线型结构：有一个智能体

注册及服务处理中心，消息都向中心

发送，中心再向其他智能体广播消

息。

（2）星型结构：无智能体服务中

心，通过广播等手段自动向所有被探

知的智能体发送消息。

总线型结构，采取统一注册、统

一控制，而星型结构无服务中心，采

取自探测、自识别机制。总线型统一

控制简化了系统的结构，方便接口设

计，易于扩展，同时在系统故障诊断

方面具有先天性优势。因此，本文重

点研究了总线型结构下多 CPS 系统

协同处理机制 [15]。

协同处理功能设计

总线型多 CPS 系统协同处理模

块的关键部分在 Agent 功能设计，分

为 Agent 客户端和 Agent 服务端两

部分，承担着多个 CPS 系统与服务

端消息的发送、接收和识别功能。功

能模块如图 1 所示，其核心为客户端

的消息注册以及服务器端的消息处

理。其运行机制如图 2 所示，其中

Agent 客户端是各个 CPS 系统都应

具有的消息智能探头，或者可将公用

的 Agent 客户端作为消息探头，完成

各个 CPS 系统与 Agent 服务中心的

CPS 系统注册、实时消息发送、接收、

识别及处理等功能。Agent 服务中心

CPS

CPS 注册 CPS 注册

Agent 客户端 Agent 服务中心
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CPS
CPS CPS CPS

CPS CPS
CPS

图2    总线型多CPS协同机制运行示意

Fig.2   Schematic diagram of bus type multi-CPS collaborative mechanism
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图1   总线型多CPS协同处理模块功能结构

Fig.1   Function structure diagram of bus type multi-CPS collaborative

processing module
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是消息服务中心，完成各个 CPS 系

统的认证、注册、消息的接收、过滤、

二次处理及按需转发等基本功能。

1   Agent客户端实现

按照上述设计，客户端主要完成

客户端 CPS 应用注册、所关注的消息

类注册、发送客户端事件消息、接受

服务器转发过来的感兴趣的消息，最

后处理所接受的消息。因此，在客户

端实现中，需要一个 TIDCPSERVER

端口侦听 Agent 服务中心所转发的

消息，同时需要一个 IDCPCLIENT，

完成与 Agent 服务中心的连接、注册、

发送事件消息 [16]。实现上述功能的

主要代码如下：

（1）连接 Agent 服务中心并发

送消息。该方法是一个通用方法，

供注册等方法调用。TfrmMSGClient.

tcpsendandRecvmsg（msg:string;var re

cvmsg,sErrmsg:string）:BOOLEAN。

（2）调用通用消息发送方法，发

起客户端的注册，同时返回本 CPS

系统的唯一令牌。TfrmMSGClient.

ClientRegister（myserverport,mySYSNA

ME:STRING）:string。

（3）调 用 通 用 消 息 发 送 方

法，发 起 客 户 端 CPS 对 感 兴 趣

的 消 息 类 注 册。TfrmMSGClient.

C l i e n t M e s s a g e R e g i s t e r

（mytoken:string;recvmsglx:array of 

string）:BOOLEAN。

（4）调用通用消息发送方法，向

Agent 服务中心发送客户端 CPS 的

各类的事件消息。TfrmMSGClient.

sendClientMessage（sendmsglx:string;m

ytoken:string;msgContent:string）:BOOLE

AN。

（5）处理所接受到的 Agent 服

务中心转发过来的感兴趣的消息。

TfrmMSGClient.ProcessServerMessage

（recvtoken:string;recvmsglx,msg:string）:

BOOLEAN。

（6）启 动 侦 听 服 务，以 接 受

Agent 服 务 中 心 转 发 过 来 的 所 感

兴趣的消息并调用消息处理主体。

TfrmMSGClient.IdTCPServer1Execute

（AThread: TIdPeerThread）。

2   Agent服务中心实现

服务端主要接受来自各个 CPS

客户端的消息，以实现 CPS 应用注

册、所 关 注 的 消 息 类 注 册，同 时 接

受客户端的各类消息，并且向各个

客户端转发、发送服务端消息。因

此，在 服 务 端 实 现 中，需 要 一 个

TIDTCPSERVER 服务在指定端口以

侦听 Agent 客户端所发送的消息，在

接收到消息后，放入到消息队列中，

通过一个线程 TTransferMsgThread 不

断取出消息，依据各个 CPS 客户端已

注册的消息类，使用 IDTCPCLIENT

来连接 CPS 客户端，实现消息分发

到对应的客户端。

如图 3 所示，将上述功能实现的

主要代码如下：

（1）接收到各个 CPS 客户端的

消息后，通过该转发线程，执行消息

分检及转发。TTransferMsgThread.

Execute。

（2）接 受 CPS 客 户 端 注 册，

并 产 生 客 户 端 实 例。TfrmMsgSrv.

AcceptClientRegister（amyip,amyserver

port,amySYSNAME:STRING）:string。

（3） 接 收 CPS 客 户 端 感 兴

趣 的 消 息 类 注 册。TfrmMsgSrv.

A c c e p t C l i e n t M e s s a g e R e g i s t e r

（ m y t o k e n : s t r i n g ; r e c v m s g l x : 

string）:BOOLEAN。

（4）依 据 各 个 客 户 端 注 册

的 消 息 类，分 发 待 发 送 消 息 到

各 个 客 户 端 实 例。TfrmMsgSrv.

TransferClientMessage（sendtoken,toTo

ken:string;sendmsglx:string;msg:string）:B

OOLEAN。

（5）TCP 服 务 的 主 体 线 程 代

码，接收并处理客户端的所有通信。

TfrmMsgSrv.IdTCPServer1Execute

（AThread: TIdPeerThread）。

总线型协同机制验证

在数字化车间中，总线型多 CPS

协同处理模型将制造车间各个复杂

的制造要素接入到车间层的 CPS 系

统中，将整个制造过程显性化，依据

该模型能很清晰地知道整个制造过

程的瓶颈环节，并进行优化处理。为

了方便理解，下面将对制造过程进行

简化抽象建模，描述各个智能体之间

协作过程及通信原理。

根据 CPS 协同机制的设计方法

和实现技术，下面将以总线型结构来

描述中航工业成飞数控厂未来的航

空结构件加工应用场景。航空结构

件加工车间一般包含有材料站、刀具

站、工装库、检验平台、工艺知识库、

库房、测量机房、物流调度中心、机床

等制造要素。车间所有 CPS 均已注

册，当计划 CPS 感知到 ERP 计划出

现新的制造需求后，就发送一条新

任务的消息到 Agent 服务中心，服务
图3  Agent服务中心方法调用关系图

Fig.3   Relationship diagram of agent service center method call
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中心将此消息分发到各个 CPS，材料

CPS 会发送材料的消息，工艺 CPS 会

发送加工程序的消息，设备 CPS 会

发送设备相关状态消息，工装 CPS

会发送工装状态消息，这些消息通

过 Agent 服务中心消息队列处理后

分发出去，当调度 CPS 接收到各资

源状态就绪的消息后，向物流发出加

工任务的消息，物流 CPS 依据该消

息去材料站取回原材料及相应资源，

并反馈消息，保证各个制造资源及时

到位，物流业务完成后发送加工开始

的消息，机床 CPS 收到加工开始的

消息后就可以进行加工了。这样通

过 Agent 客户端发送接收业务消息，

Agent 服务中心处理并分发消息后，

实现生产任务开始加工的业务协同

工作。

当工人加工完成某个零件某个

工序后，机床 CPS 向 Agent 服务中心

自动发送一条事件信息，告知“某设

备已经加工完成了某个质量编号的

某工序的零件”，Agent 服务中心收

到该消息后，向所有注册的 CPS 广

播该消息。

当测量 CPS 收到消息后，检查

FO 中测量工艺，发现该工序需要测

量，根据目前测量机房资源准备情况

自动决策，然后向 Agent 服务中心自

动发送一条事件信息，告知“某设备

某个质量编号的某工序的零件需要

到某测量机房的某测量机上测量”，

Agent 服务中心收到该消息后，将向

所有 CPS 广播该消息。

当物流 CPS 收到测量 CPS 的消

息后，会根据物流资源使用情况以及

该质量编号的零件形状大小，自动决

策委派某个物流小车去运送零件。

同时向 Agent 服务中心发送“已委派

某车辆去某设备上运送零件到某个

测量房”的消息。其他 CPS 收到消

息后，若未注册对于该类消息的处理

服务，则不对该消息进行处理。机床

CPS 收到物流智能体及测量 CPS 的

消息后，将等待物流 CPS 委派的物

流小车的到达。

图 4~5 是上述应用场景的描绘，

各个 CPS 通过 Agent 服务中心将云

消息广播到各个 CPS。

以上场景和技术在中航工业成

飞数控厂的各个 MES 子系统（材料

站、物流、刀具、调度）中进行了应用

验证，加装该 Agent 探头的各个 CPS

子系统已经能够充分实现彼此的互

联互通互动，实现从自动协同计划安

排、机床加工过程自动监控到加工

完成自动物流搬运的数控加工过程

全流程协同，证明了设计方法的科

学性。相对于传统业务集成的 MES

子系统，加装了 Agent 客户端探头的

MES 子系统的运转效率大大提高，从

而提高了生产效率，证明了总线型多

CPS 协同机制在工程实际应用中的

可行性和优越性。

综上，表明未来在 CPS 的构建

上，将采取松散网状结构来实现各个

Agent 的通信，采取可插拔基于 SOA

的总体技术架构。在该模式下，各个

智能体的消息处理服务同样是可插

拔。各个智能体可以相互独立地联

入到车间层的 CPS 系统中，任何一

个智能体从 CPS 系统中去掉不会影

响其他智能体的运作；同时各个智
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Fig.5    Multi-CPS collaboration of production logistics
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74 航空制造技术·2016 年第 16 期

新 视 点 NEW VIEWPOINT

Design of a Multi-CPS Collaborative Mechanism

XIE Gang, WU Yu, QIU Quan, CHU Bowen
(AVIC Chengdu Aircraft Industrial (Group) Co. Ltd., Chengdu 610092, China)

[ABSTRACT]  In recent years, CPS (Cyber-Physical Systems) becomes a hot topic with the proposing of industry 4.0 
and intelligent manufacturing. The intelligent interconnection of multi-CPS underlies the current IOTS (Internet of Things 
and Services). The research was focused on collaborative mechanism among multi-CPS. The multi-CPS connection model 
based on bus smart probe to complete communication among multi-CPS was discussed. The multi-CPS connection model 
based on bus smart probe was established in NC machining workshop of CAC and the core protocol design and coding de-
sign are achieved to verify the feasibility of the method in practical applications. 
Keywords:  CPS; Intelligent interconnection; Bus type smart probe
� （责编　古京）

能体之间又能通过消息互联互通。

结束语

以 VS2010 为开发工具，实现了

基于 TCP/IP 模式下的各个 CPS 系

统间的协同关键技术并在 MES 系统

中进行了应用验证。总线结构的多

CPS 协同机制具有消息动态注册、消

息类动态扩展、Agent 探头可热插拔

等优点，在目前国内外对 CPS 的研

究还停留在理论阶段的现状下具有

重大实践意义。

必须指出的是，这是一种通过

TCP/IP 协 议 的 Agent 来 实 现 各 个

CPS 系统间的协同方案，该方案适合

支持 TCP/IP 通信的 CPS 系统协同，

但对有嵌入式系统的 CPS 不适合。
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